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Protege o beu PC
contra ameacas online!
e

Em Novembro de 2014, a Symantec revelou que foi
descoberto um cédigo malicioso utilizado para espiar
computadores em todo o mundo, designado por Regin.

A equipa conclui que o Regin foi criado por uma entidade
governamental hd mais de 5 anos para espiar varios paises.
Este malware permitia tirar printscreens ao ecra, roubar
passwords ou recuperar ficheiros apagados.

E importante que saibas mais sobre estas ameacas e que
aprendas a defender-te delas.

Os virus sdo um tipo de malware, tal como o spyware,
adware, scareware e ransomware. Um spyware regista

a atividade do utilizador sem o seu conhecimento,
reenviando-a ao criador. Um adware é uma aplicacdo que
bombardeia o utilizador com publicidade. Um scareware
faz o utilizador acreditar que o seu PC esta contaminado
por um virus, permitindo assim a execu¢ao de um
programa indtil ou com malware. E um ransomware limita
as funcionalidades do sistema operativo ou
determinados ficheiros, pedindo um resgate
do sistema. .

Ja ouviste falar sobre estes virus?

ILOVEYOU - Assumia o formato de anexo de e-mail com
a mensagem “uma mensagem do teu admirador secreto”.
Ao ser aberto o0 anexo, o virus era copiado para varias
pastas do computador da vitima, substituia programas
existentes e descarregava uma ferramenta de spyware (que
reenviava informacdo pessoal e privada das vitimas para o
cibercriminosos);

KLEZ VIRUS - Infetava computadores através de e-mail,
replicando-se pela lista de contactos. Dentro do virus,
estavam contidos uma série de malwares que podiam tornar
um computador inoperavel;

Code Red | e Il - Um computador infetado com este virus,
deixava de responder a vitima. Ao ser ativado criava

uma porta no sistema que permitia o acesso remoto ao
computador. Os cibercriminosos podiam aceder aos
ficheiros das vitimas ou utilizar o computador para realizar
crimes;

N

s >_< ) SNEE SEES SEEE NN
\'4 TITTTITTITTTITIT] NTTNT
s L

<:::::}> {bﬂ 2’_f::§§

internet

segura@pt

Leap-A/Oompa-A - Este virus para Mac, pro
através do iChat. A vitima que descarregas
no formato .jpg, ativava o virus que enviave
automatica para todas as pessoas da lista
mesmo ficheiro;

Storm Worm - Este cavalo de troia tinh
Algumas das versoes tornavam 0s comy

a sua existéncia. Isto er uma consequéncia negativa
(lembra-te da histéria do Pedro e do Lobo). Boatos desses
podem fazer com que as pessoas ignorem avisos sobre
ameacas reais.

Protege-te das ameacas!
Dificilmente vais estar 100% protegido. Mas as hipdteses do
teu computador ser contaminado serdo muito reduzidas se

seguires estes passos:

1) Atualiza regularmente o teu sistema operativo. Se
possivel ativa as atualizacdes automaticas;
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Queres saber mais? Vai a www.internetseqgura.pt ou
www.facebook.com/internetsegura.pt e consulta tudo Segu r'd
sobre este e outros temas. Navega em segurancal Dez'14 | Forum Estudante
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nte o disco rigido e comecar de novo. Alguns
Is albrem portas para que outros softwares maliciosos
sejam carregados na tua maquina e uma simples analise de
ey antivirus nao é suficiente.

confiaveis, - a
executaveis, ou cujo Nao te estas a esquecer do telefone, certo?

[ém uma oplade seguranca (backup) atualizada dos O tablet e o smartphone ndo sé estdo vulneradveis a
eus dados. Pode vir a ser necessaria; malwares, como contam com muito menos defesas que um

PC normal. Deveras, por isso, aplicar os mesmos cuidados
Acho que tenho um virus... O que faco? que tens com o teu PC, no teu telemével.

A maior parte dos malwares existentes para estes

Depende do virus. Muitos antivirus conseguem remover um dispositivos envolvem o roubo de informacao, SPAM e
virus de um sistema. No entanto, se o virus danificar os teus  adesao a servicos de valor acrescentado. Para evitares estes
ficheiros, terds de os restaurar através de backups. E muito perigos, descarrega aplicacdes dos mercados oficiais e
importante realizares regularmente copias de seguranca. utiliza uma aplicacdo antivirus credivel. Se tiveres duvidas
Com um virus como o Code Red, é uma boa ideia formatar sobre qual escolheres, contacta-nos!
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