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A Internet € do tamanho do . A Internet ja faz
parte das nossas vidas. Através dela podemos chegar
a pessoas de todo o lado, pelo menos no mundo digital.
Tambem os outros podem chegar a nés e assim trocamos
informagdo, falamos, jogamos e divertirmo-nos.

Lembra-te, contudo, que a Internet € um
- a informagdo que Ia colocas pode ser vista por qualquer
pessoa e ficar Ia para sempre.



Toda a informacdo que envias para as Redes Sociais

(. Snstoguoue , EEOERET , Ewitter, Google, ..)

é quaseimpossivelde retirar. Mesmo que apagues o perfil onde a colocaste,
ela ja pode ter circulado por outros sitios da Internet ou alguém pode té-la

copiado.




Quem utiliza as Redes Sociais deve ter alguns cuidados com a sua
seguranca, bem como com a sua imagem. A Acreditar, juntamente com o
Centro Internet Sequra, deixam-te um conjunto de orientacoes:

Para manteres a tua Sequranca “de pé":

Ndo publiques toda a tua informagdo no teu perfil -
desaconselhamos gue escrevas o teu nome completo,
a tua morada de casa, o teu numero de telefone ou
informacoes privadas sobre ti ou os teus familiares;

Ndo aceites qualquer convite. Selecciona com cuidado os
contactos que queres que tenham acesso do teu perfil

- aconselhamos a gue incluas apenas as pessoas gque
realmente conheces e ndo as que nunca viste;

(Provavelmente os teus pais j& te disseram que, no mundo real, ndo deves
dar informagdes privadas a desconhecidos. Esse conselho tambéem vale

para o mundo virtual - informagdo pessoal nas mdos erradas pode trazer-te
problemas gromdes, agora ou no futuro.)

Ndo publigues fotografias ou videos de outros sem o seu
consentimento - ndo e legal fazé-lo, estds a violar o seu
direito a privacidade.




Para defenderes a tua Privacidade e a tua Imagem:

é Coloca apenas informagdo que possa ser tornada publica
SEM riscos para ti;

Pensa bem quando publicares uma fotografia tua, uma

é vez que estds a permitir que outros utilizadores a vejam
e guardem. Uma fotografia tua de agora pode ficar para
sempre online, e isso pode condicionar a forma como as
outras pessoas te véem no futuro;
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Estado Foto ou video Evento da vida

PENSO ANTES DE PUBLICAR!
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Estado Foto ou video Evento da vida

0 QUE SE PUBLICA NA INTERNET NUNCA MAIS DESAPARECE.
NAO PUBLICO NADA DE QUE POSSA ARREPENDER-ME MAIS TARDE!
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Estado Foto ouvideo [ Evento da vida

PENSO MESMO BEM ANTES DE PUBLICAR
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Estado Foto ou video Evento da vida

NAQ ACEITO CONVITES DE QUEM NAO CONHECO.
1SS0 SERIA COMO DEIXAR UM ESTRANHO ENTRAR EM MINHA CASA.
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Estado Foto ou video Evento da vida

NAQ FORNEGO INFORMAGAO CONFIDENCIAL PELA INTERNET.
INFORMAGAO PESSOAL NAS MAQS ERRADAS PODE TRAZER-ME PROBLEMAS GRANDES, AGORA OUNO FUTURC.
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Sempre que publicares alguma coisa (seja um estado de
espirito, um comentdrio, uma fotografia ou outros),

.Ndo te esquegas que muito facimente alguem
pode mal interpretar uma publicagdo tua e ter uma imagem

menos positiva sobre ti;

NG&o publiques opinides negativas (por muito sinceras que
sejam) sobre ninguém. Se pretendes partilhar a tua opinido,
fa-lo de forma privada e preferivelmente no contacto pessodal
(néo descures a partilha ao vivo). Pensa que é sempre
possivel a tua opinido sobre alguém mudar, por isso € melhor
ndo deixares registos de uma opinido tua que, no futuro,

pode j& ndo corresponder a realidade.
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Verifica as informagodes que estdo disponiveis sobre ti na
Internet. Para isso, utiliza um motor de busca e faz uma
pesquisa colocando o teu nome entre aspas e ainda os nicks
gue costumas utilizar;

Se ficaste contente com o que apareceu e te identificas
(inclusivamente numa perspectiva de futuro), entdo podes
ficar sossegado. Se, ao contrdrio, apareceu informagdo
com a qual ndo queres ficar identificado, entdo estd na
altura de “limpares” o que ndo gostas. Procura tambeém nas
tuas contas antigas. Deves encerrd-las - uma conta antiga,
mesmo com informagdo desactualizada, ird sempre servir
como uma radiografia tua.

Podes fazer este exercicio reqularmente. E uma 6ptima forma de
ires cuidando da tua vida online.




Ah h .. € NAo te esguecas de uma coisa importante:

hoje em dia ja ha muitos telemaoveis que fazem praticamente
tudo o que se faz com um computador, permitindo ainda
mais faciimente tirar e enviar fotografias ou videos a todos
os momentos. Mantem-te igualmente alerta - j& sabes que
depois de enviada, deixas de ter controlo sobre a fotografia,

video ou mensagem, e esta pode ser mostrada a qualquer

pessoas sem gue tu queiras.




E se precisas de ajuda...

..consulta sempre um adulto responsavel guando NAo
tens a certeza do que fazer. E natural que em muitas
situagoes novas Ndo saibas a melhor forma de agir.

- Onde podes encontrar informacdo sobre todos os
riscos e a maneira de te protegeres.

- Onde podes, através de jogos, aprender a estar sequro na
Internet. Também existem zonas dedicadas aos pais e educadores. Podes dizer-
lhes e eles também aprendem contigo.

- Onde podes falar com um especialista sobre todos
os problemas que faldmos.

- Onde podes denunciar alguma coisa que nao
gostaste, por exemplo, racismo, violéncia ou outras coisas que sejam ofensivas.
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