SERA QUE SABES TUDO
SOBRE SMARTPHONES ?




O FABULOSO MUNDO DOS SMARTPHONES

Os telemoéveis tornaram-se num equipamento essencial no dia-a-dia, tendo a
sua evolugdo mais recente, os smartphones, chegado a um desenvolvimento
tecnologico proximo de um computador pessoal e as atividades que
necessitavam de aparelho ligado a um fio agora podem ser feitas “on the go”.
Um smartphone esta equipado com software que permite a utilizagdo de
leitores de misica e video, navegador de internet, servicos de chat, chamadas
pela Internet e video-chamadas em tempo real, aplicagdes do estilo “office”,
georreferenciagdo, ligagdo as redes sociais e quase todas as atividades
suportadas por um conjunto de aplicagdes (tanto pagas como gratuitas) que
todos os dias sdo langadas para os mercados.

O aumento do nimero de servigos disponiveis num Smartphone tem sido
exponencial e espera-se que estes continuem a aumentar, fazendo com que
as trocas de informagdo nas sociedades contemporaneas sejam cada vez
mais mediadas por estes aparelhos. Ndo obstante existirem varios sistemas
operativos (I10S, Android, Blackberry, Symbian, Windows Phone, etc), todos os
smartphones funcionam de forma semelhante e oferecem os mesmos tipos de
servigos.




O QUE PODE CORRER MAL COM UM
SMARTPHONE?

Um smartphone, tal como os computadores, & vulneravel a certos perigos,
como os do Phishing, SPAM, Malware, roubo de informagdo pessoal e/ou de
identidade e também cyberbullying. Assim, a maioria das regras de seguranca
que se aplicam para os primeiros aplicam-se aqui também.

Tal como no computador, quando um smartphone fica infetado é possivel
detetar uma diminui¢do na sua performance, o aparecimento de aplica¢oes
estranhas que ndo foram instaladas pelo utilizador, a alteragdo de
configuragdes no telemovel, bem como uma diminui¢do drastica no tempo de
vida Gtil da bateria.

Alguns dos virus que se encontram nos teleméveis tém como objetivo o roubo
de palavras-passe dos utilizadores, autenticagdes bancarias, ou mesmo envio
de mensagens e chamadas para nimeros de valor acrescentado. Neste sentido,
é importante que os utilizadores estejam atentos ao registo de chamadas e
mensagens, a interrup¢do de chamadas sem motivo aparente ou a aumentos
inexplicaveis do trafego de dados.
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BLUETOOTH

Se ndo formos cuidadosos, o Bluetooth pode ser um meio de invasdo do nosso
telemével. Se o deixamos sempre ligado, é possivel a terceiros aceder sem
autorizagdo as informagdes que temos guardadas no nosso aparelho. Mas o
que pode acontecer?

Bluebugging - os hackers assumem o controlo de um telemével através do
auricular Bluetooth e utilizam-no para fazer chamadas, enviar mensagens de
texto e aceder ao livro de enderecos;

Bluejacking - sdo enviadas mensagens nao solicitadas para dispositivos com
Bluetooth, tais como teleméveis e tablets. € geralmente inofensivo, mas pode
ser enviado conteldo improprio ou malicioso ou ainda tornarmo-nos vitimas
de um intimidador;

Bluesnarfing - consiste em alguém aceder e copiar os dados pessoais
armazenados num dispositivo Bluetooth, tais como livros de enderecos, os
nossos e-mails, mensagens de texto e fotografias, @ a forma mais grave de
invasdo de privacidade.
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SPIM / SPAM

Embora ndo sejam, por si s6, um
perigo, o SPAM (emails contendo
informagdo/publicidade ndo
solicitada) e SPIM (mensagens ndo
solicitadas recebidas via instant
messaging) podem ser extremamente
incomodativos. Podemos receber
inGmeros e-mails/mensagens que

ndo nos interessam, a diversas horas
do dia, que nos enchem a caixa

de correio e ocupam memoria do
telemovel. Contudo, tem em atencdo
que o SPAM/SPIM pode ainda conter
tentativas de phishing, pelo que
devera tratar estas mensagens com
cuidado e reserva. O melhor mesmo
é elimina-las.

2

Download de Apps

Uma grande percentagem dos
ataques a telemoveis acontece por
via do download de aplicagoes. Na
sua grande maioria, 0 processo
destes ataques passa por modificar
uma aplicagdo legitima e popular no
mercado e modificar o seu codigo de
modo a que esta sirva os propositos
de uma conduta maliciosa. Estas
aplicagoes tanto podem servir para
deixar o teu telemével vulneravel

a outro tipo de ataques, como

para guardar registo de todas as
tuas atividades com o telemovel,
capturando por exemplo, as tuas
passwords.




WI-FI

Manter a ligagdo wireless continuamente ligada funciona como ter uma porta
de entrada sempre aberta para o nosso smartphone e a informagdo que nele
armazenamos. Isto acontece se temos selecionada no nosso telemével a opgdo
de conectar automaticamente a redes, ou quando estamos a aceder a redes
plblicas ou redes que ndo estdo protegidas.

QR CODES

Os codigos QR sdo uma maneira rapida e facil para chegar aos websites a
partir de um Smartphone ou um Tablet, utilizando a camara do dispositivo.
Como os codigos QR ndo podem ser lidos pelo olho humano, nao sabemos para
onde estamos a ser direcionados até entrar, correndo o risco deste ser um
website fraudulento.
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GEORREFERENCIACAO

A maioria dos smartphones incluem tecnologia GPS que permite aos
utilizadores partilhar a sua localizagdo precisa em varias aplicages. No
entanto, um “check-in” (partilha da localizagdo atual) tanto pode ser visto
por amigos, como por desconhecidos. Para além disso, se ndo prestarmos
atengdo as configuragGes do telemodvel, podemos partilhar a nossa localizagao
ao publicar uma fotografia, sem nos apercebermos. Pode ndo ser boa ideia
mostrar a toda a gente onde estamos.

O QUE PODES FAZER PARA ESTAR
SEGURO?

* Proteger o nosso telemével com uma password. Esta é provavelmente a
medida de seguranc¢a mais facil de implementar e melhor obstaculo ao roubo.

* Devemos utilizar um antivirus no nosso telemével e fazer andlises regulares
ao conteldo do nosso smartphone.
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* Verificar se existem atualizagdes para o sistema operativo do nosso
telemovel e das aplicages que utilizamos. As atualizagdes trazem consigo
novos pacotes de seguranga contra os virus mais recentes.

* E importante instalar software de limpeza remota de smartphones.
Aplicagcoes como o Find My Phone da Apple ou o Android Device Manager da
Google permitem localizar o nosso telemovel remotamente apagar tudo o que
tem dentro.

* Devemos ter o cuidado de ndo clicar em links que sdo publicados nas redes
sociais como o Facebook ou Twitter, mesmo quando publicados pelos nossos
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