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Nesta nova edicao, o Centro Internet Segura quer partilhar contigo informacdes
Uteis sobre dois fendmenos: o Sexting e o Grooming. Para além de explicarmos
o que é, e em que situacdes podem surgir estes cenarios, apresentamos algumas
dicas praticas e recomendacdes para que saibas como agir. No final de cada um, podes encontrar a indicacéo
de alguns recursos, que estdo disponiveis na nossa pagina web e no nosso canal de YouTube, que podem ser

Uteis para te manteres informado.

Gl’OOMin ou aliciamento

online ocorre quando um predador

(ou groomer) tenta criar uma situacao
sexualmente abusiva, recorrendo a
tecnologia. Nao é incomum estes
predadores procurarem obter
informacao sobre as suas vitimas, como
0S seus interesses, grupos de amigos

e locais de preferéncia, para facilitar a
sua interacdo com as mesmas. A melhor
forma de combater estas situacoes, é
estar informado.

Como é que predadores se
apresentam a um potencial alvo?
Os predadores tentam estabelecer
uma relacdo de confianca com o seu
alvo, querendo ser vistos como um par
da vitima. Alguém em quem a vitima
poderd confiar e a quem pode recorrer
quando se sente vulnerdvel. Este tipo
de relacionamento coloca o predador
numa situacao de vantagem, uma vez
que a vitima estara mais predisposta

a aceitar pedidos que consideraria
suspeitos vindo de um desconhecido.

Quais sdo as informagoes que um
predador procura?

Um predador tentara obter informacgdes
que podem ser usadas para fortalecer
a relacdo de confianca com a vitima.
Exemplos destas informagdes sdo
idade, morada de residéncia e escola,
estado de espirito, eventos marcantes,
situacdes embaracosas e/ou que
comprometam a vitima. Em casos mais
raros, alguns predadores fazem uso de
malwares para espiar os dispositivos
da vitima e obter mais informacdes ou
contelidos que a comprometam.

Quais sdo os tipos preferenciais de
alvo dos predadores?

Geralmente os groomers optam por
vitimas que, por alguma razdo aparen-
tam ser negligenciadas, afastadas ou
sem contacto com familia imediata ou
com limitacoes fisicas e psicoldgicas -
uma vez que estes tracos podem indicar
cenarios onde ¢ mais dificil denunciar o
abuso. Além disso, o predador podera
tentar isolar a vitima, de forma a que ela
se torne mais dependente de si, reduzin-
do as oportunidades de conversar com
outras pessoas sobre esta relacdo.

Caso as vitimas se recusem a com-
pactuar com as solicitacdes de um

groomer, este poderd usar técnicas
de extorsdo, recorrendo a ameacas,
geralmente associadas a partilha ndo
autorizada de conteudos intimos

da vitima ou de outras informacdes
comprometedoras.

Podes consultar outros recursos
sobre este tema na pdagina do Centro
Internet Segura: https://ces.to/LVSP7K
“#DizNAO para Vitimas de Extorsdo
Sexual” e “#DizNAO para Amig@s de
Vitimas de Extorsido Sexual”.

Sexting é o ato de partilha

de conteudos de cariz erdtico e/ou
sexual, através de um meio eletrdnico,
geralmente um smartphone. A esta
tematica estd associada o envio de
nudes: imagens que exibem um corpo
despido, podendo ou ndo serem
exibidas zonas genitais de forma
explicita.

O comportamento associado ao envio
de conteudos sexuais online é bastante
frequente em jovens e adultos. Varios
dados indicam que este comporta-
mento ocorre em idades cada vez mais
precoces, a par com a utilizacdo das
tecnologias. Embora esta informacdo
possa deixar alguns pais preocupados, é
importante compreender que optar por
uma atitude que promove a abstinéncia
destes comportamentos junto de jovens,
pode ter resultados adversos. Ainda
que possa ser motivada pela intencdo

de manter um menor mais seguro, esta
atitude pode dissuadir uma vitima de,
por exemplo, extorsao ou partilha ndo
consensual de conteudos intimos, a
ndo procurar ajuda e a ndo confiar num
adulto, por recear ser julgado pela sua
pratica.

E importante ter em atencio as
seguintes recomendagoes:

Sempre que criares um conteldo de
cariz sexual, certifica-te que este ndo
te identifica (corta a cabeca, sinais,
tatuagens e elementos do cendrio que te
possam identificar);

Aprende a utilizar aplicagcdes que
eliminem os conteldos enviados de
forma temporizada, mas compreende
que estas ndo impedem que outros
utilizadores facam capturas de ecra. Faz
limpezas regulares ao histérico destas
aplicacgoes;

Nunca partilhes nenhum contetdo que
ndo seja teu e para o qual ndo tenhas o
consentimento explicito para o fazer;

Lembra-te que se algo correr mal,
podes confiar num adulto responsavel
e/ou na Linha Internet Segura, para te
apoiar e esclarecer (800 21 90 90).

Poderas encontrar outros recursos do
Centro Internet Segura, dedicados a este
tema: “Net com Consciéncia: Reputacao
Online” (https://ces.to/dvEmOE)

e “Net com Consciéncia: Sexting”
(https://ces.to/g7ztHW).
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