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A. SUMARIO
EXECUTIVO

presente relatério do Observatério de Ciberseguranca faz um

acompanhamento anual da vertente social da ciberseguranca em

Portugal. Para o efeito, analisa as atitudes, os comportamentos e a
educacdo e sensibilizagdo face a esta matéria. A edicao deste ano, a sexta,
apresenta dados sobretudo de 2023 e alguns de 2024. Este ano optou-se
por uma versdo mais curta do documento, mas sem sacrificar a abrangén-
cia dos dados e a analise.

Esta edicdo apresenta as seguintes conclusées principais:

e Os utilizadores e as organizagcdes tém niveis elevados de exposi¢cao aos
riscos do ciberespago, em particular por haver muito uso de certos ser-
vicos digitais;

e Algumas ciberameacas ligadas a exploracao do fator humano tém in-
dices crescentes de presenga em artigos de media e, principalmente,
nas pesquisas online;

e Ha uma atitude positiva a respeito da ciberseguranca por parte das
organizagdes, mas estas ainda tém falta de recursos internos;

e O alcance das ac¢des de sensibilizacdo é relativamente limitado, no-
meadamente por se priorizarem meios de menor abrangéncia e o con-
texto organizacional;

e O numero de cursos superiores de ciberseguranca e seguranga da in-
formacao, bem como de alunos inscritos e diplomados nos mesmos,
continua a aumentar.

Recomendacgdes estratégicas:

e Fazer acompanhar a literacia digital nas escolas e noutros contextos
educativos por uma literacia para a ciberseguranca,

e Promover de forma mais acentuada boas praticas nas organizagdes,
como o multiplo fator de autenticagao (MFA);

e Capacitar mais os recursos humanos das organizagdes em cibersegu-
ranca, nomeadamente na Administragcao Publica e pequenas e médias
empresas (PME);

e Aumentar o alcance das ag¢des de sensibilizagdo, de modo a atingir um

publico mais alargado, e desenvolver acdes para grupos mais especificos.
O que esta bem e deve continuar:

e A consciéncia da importancia da ciberseguranca nas organizagdes,
mediante agdes tais como a adogao de Estratégias de Seguranga da
Informacao no setor publico;

e Atendéncia das organizagdes para sensibilizarem mais os seus empre-
gados;

e Oinvestimento das institui¢des do ensino superior Na criagao de cursos
e naformacao de alunos em ciberseguranca e seguranca da informacgao.
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CONTINUA A HAVER MAIS

B. ANALISE GLOBAL

De seguida, de forma agregadora, apresenta-se uma sintese das prin-
cipais conclusdes do presente relatorio, uma avaliagdo destes resultados
relativamente as ameacas no ciberespaco e um diagndstico quanto a
concretizacao de algumas das linhas de acao da Estratégia Nacional de
Seguranga do Ciberespaco (ENSC), com base na analise realizada

TENDENCIAS

% EXPOSICAO - HA UMA ELEVADA
EXPOSICAO DIGITAL DOS UTILIZADORES
] E DAS ORGANIZACOES A INTERNETE A
8 CERTOS SERVICOS DIGITAIS

Os individuos e as organiza¢gdes man-
tém niveis elevados de exposicdo ao digi-

IN D|\/|/DUOS EM PORTUGAL A tal, isto é, de conectividade a Internet e a
USAR CERTOS SER\/K:OS DI- alguns servigcos digitais criticos para a ci-
GITAIS DO QUE A MED|A DA berseguranca. Em particular, continua a

UNIAO EUROPEIA. 99

haver mais individuos em Portugal a usar
certos servicos digitais do que a média
da Unido Europeia (UE), nomeadamente
email, telefonar online ou usar chamadas de video online, redes so-
ciais e mensagens instantaneas.

SALIENCIA DO TEMA - ALGUMAS
CIBERAMEACAS RELEVANTES LIGADAS
_  AO FATOR HUMANO TEM SALIENCIA
~ CRESCENTE NOS MEDIA E NOS INDICES
DE PESQUISAS ONLINE

/

O numero de artigos nos media em Portugal com referéncias a
ciberseguranga diminuiu em 2023 face ao ano anterior, contudo, au-
mentaram as mengdes a certos tipos de ameacas que foram relevan-
tes, como a CEO Fraud e o spoofing'. O interesse relativo pelo termo
“ciberseguranca” em pesquisas no motor de busca Google aumentou
genericamente e manteve-se de forma mais homogénea aoc longo dos
meses por comparacao com 2022. As pesquisas sobre certas ameacas
ganharam relevancia, como as ligadas a burlas online, mostrando, tal
como nos artigos dos media referidos, uma certa saliéncia de casos
gue exploram o fator humano.

1. Para esclarecimento sobre o significado destes e de outros termos, consultar Termos,
siglas e abreviaturas.



%} ATITUDES E COMPORTAMENTOS - AS

@ 7  ORGANIZACOES TEM SENSIBILIDADE
PARA A CIBERSEGURANCA, MAS CONTAM

~1Y COM POUCOS RECURSOS INTERNOS

As organizagdes em Portugal manifestam ter consciéncia da impor-
tancia da ciberseguranca, dando-lhe relevancia e definindo estratégias.
Apesar disso, tém poucos recursos internos. Had mais empresas com di-
ficuldade em contratar profissionais na area do que a média da UE e a
Administragdo Publica tem uma elevada necessidade de competéncias
nesta matéria. Talvez por isso, verifica-se uma maior propensao para as
organizagdes contratarem servigos externos de ciberseguranca.

Ha uma tendéncia positiva no sentido de os individuos verificarem a
segurancga dos websites com os quais partilham os seus dados pessoais
e aplicarem outras boas praticas de gestdao dos dados pessoais online.
Em geral, estes cuidados sdo mais prevalentes nos jovens do que nas
pessoas mais velhas.

SENSIBILIZACAO E EDUCACAO -
RECORRE-SE POUCO A MEIOS DE
GRANDE ALCANCE PARA A REALIZACAO
DE CAMPANHAS DE SENSIBILIZACAO
EM CIBERSEGURANCA

o)

1
J

I

A maioria das acdes de sensibilizagcdo em ciberseguranca realizadas
por entidades que se dirigem a publicos externos, sem fins lucrativos,
em 2023, foram sessdes presenciais ou a distancia e cursos online. As
campanhas nas redes sociais e na comunicacgado social continuaram a
ser em nUmero relativamente reduzido, embora tenham mais alcance.
Os temas predominantes destas a¢des de sensibilizagcao foram a cida-
dania digital, as boas praticas genéricas de ciber-higiene e os cuidados
nas redes sociais.

No que diz respeito ao volume de entidades a prestar sensibilizagao
em ciberseguranca aos seus empregados, as empresas em Portugal
comparam positivamente com a média da UE, mas ainda abaixo do ne-
cessario, e a Administracao Publica melhorou em todos os indicadores.

O numero de cursos, alunos inscritos e diplomados em cursos su-
periores de ciberseguranga e segurancga da informacao continua a au-

mentar a um ritmo relativamente elevado.
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~Z2Y EOFATOR HUMANO

O Relatdrio do Observatério de Ciberseguranca sobre o tema
Riscos & Conflitos, de 2024, destacou as ciberameacas mais relevantes
a afetar Portugal em 2023, com tendéncia a manterem-se em 2024
(CNCS, 2024). Considerando as principais conclusdes do presente do-
cumento, € importante perceber o que contribui ou ndo para mitigar
essas ciberameacas. O quadro 1 estabelece essa correlagao.

No presente relatério identificam-se diversos aspetos sociais que
se constituem como fragilidades relativamente as ciberameacas mais
relevantes. Por exemplo, um maior uso de certos servigos digitais re-
presenta uma exposicao ao risco de forma transversal. A dificuldade
gue as empresas € a Administracdo Publica tém em internalizar com-
peténcias especializadas em ciberseguranga € negativa para a pro-
tegdo contra ameagas com um maior pendor técnico, como o ran-
somware e, em parte, o comprometimento de contas. O insuficiente
uso do MFA na Administragao Publica é particularmente preocupan-
te, atuando negativamente sobre estas e outras ameacas, sobretudo
as gue envolvem palavras-passe e o acesso a contas. Igualmente ne-
gativa é a falta de uma maior massificacao das ac¢des de sensibiliza-
¢ao em ciberseguranca e a quase auséncia de avaliagao do impacto,
nos comportamentos dos publicos-alvo, das acdes que sdo realizadas
em geral. Esta situagao interfere com a capacidade de as boas prati-
cas de ciber-higiene chegarem a publicos mais alargados e saber se
foram efetivamente assimiladas.

Outros aspetos, pelo contrario, mitigam os potenciais efeitos das
ciberameacas. E o caso da saliéncia relativa de temas ligados a cibe-
rameacas que exploram o fator humano em pesquisas no motor de
busca Google e em artigos nos media, mostrando interesse pela ma-
téria; o cuidado individual com a seguranca dos websites com que os
utilizadores partilham os seus dados pessoais, tantas vezes usados em
atagques que usam engenharia social; os niveis crescentes de alerta
para a ciberseguranca por parte das empresas e de Estratégias para
a Seguranc¢a da Informacao definidas pela Administragcdo Publica,
melhorando a capacitacao destas entidades; o aumento de algumas
boas praticas na Administracao Publica, como o inventario de ativos,
o controlo de acessos e o registo de logs, favorecendo a protegdo e a
recuperacao de incidentes; a diversidade de temas tratados nas agdes
de sensibilizacado dirigidas ao publico em geral, promovendo compe-
téncias transversais; o crescimento no numero de entidades a sensibi-
lizar os seus colaboradores, reforcando o fator humano; e o aumento
do numero de cursos superiores de ciberseguranca e seguranca de
informacéo, bem como de inscritos e diplomados, proporcionando a
formacdo de mais especialistas.
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RELACAO ENTRE RESULTADOS DESTE RELATORIO
E PRINCIPAIS AMEACAS AO CIBERESPACO DE
INTERESSE NACIONAL, EM 2023/2024

Resultados de Sociedade 2024 Phishing/ Engenharia Burlas Comprometimento

Smishing Social Online de conta

/ Ciberameacas em Riscos e Ransomware
Conflitos 2024 (CNCS, 2024)

Elevado risco devido ao numero
alto de individuos a usar
plataformas digitais criticas para
a ciberseguranca

Elevado risco em resultado de
haver muitas organizagdes com
ligagao a Internet

Aumento das pesquisas
online relacionadas com a
ciberseguranca, em particular
sobre fraudes que exploram o
fator humano (algumas mais
mencionadas em artigos nos
media)

Ha mais individuos em Portugal
do que a média da UE a verificar
se os websites a que os seus
dados pessoais sao fornecidos
sdo seguros

A maioria das empresas
considera que a ciberseguranga é
uma prioridade bastante alta ou
muito elevada

Ha mais empresas em Portugal
do que a média da UE a ter
dificuldades em encontrar

e contratar profissionais

com competéncias em
ciberseguranca

Apenas cerca de 1em cada 10
empresas em Portugal tem
trabalhadores diretamente
envolvidos em ciberseguranga
com certificagdes na area ou a
trabalhar para as obter. A média
da UE éde 2em cadal0

Ha mais organismos da
Administragao Publica com uma
estratégia para a seguranca da
informacao definida, atingindo
cercade 7 em cada 10

O volume de organismos da
Administragcdo Publica a usar
MFA decresceu para menos de
metade

Ha um crescimento significativo
do volume de organismos da
Administragdo Publica a realizar
inventario de ativos, a ter controlo
de acessos e a conservar os /ogs




Resultados de Socledade 2024 Phishing/ Engenharia Burlas Comprometimento

Smishing Social Online de conta

/ Ciberameacas em Riscos e Ransomware
Conflitos 2024 (CNCS, 2024)

O volume de organismos

da Administragdo Publica

com elevada necessidade de
reforco de competéncias em
ciberseguranca mantém-se
muito elevado, em cerca de 7 em
cada 10 organismos; nas camaras
municipais, atinge-se os 9 em
cada 10

Verifica-se um aumento, para
mais de metade, no volume de
organismos da Administracao
Publica com recomendacgodes
documentadas sobre medidas,
praticas ou procedimentos de
ciberseguranca disponibilizadas

A maioria das agdes de
sensibilizagdo em ciberseguranga
realizadas a publicos externos por
organizagdes com essa missao
nao utiliza a comunicagao social
ou outros meios de maior alcance

Os temas mais tratados nas
acoes de sensibilizacdo dirigidas
a publicos externos foram a
cidadania digital, as boas praticas
genéricas de ciber-higiene e os
cuidados nas redes sociais

A maioria das organizag¢des que
fazem acdes de sensibilizagao
para publicos externos nao
avaliam os resultados nos
comportamentos do publico-alvo

Um pouco mais de um

quarto das empresas em
Portugal fornece formagao

ou consciencializagdo sobre
ciberseguranca aos seus
funcionarios, ligeiramente acima
da média da UE

O volume de organismos

da Administragao Publica a
realizar agoes de sensibilizacdo
aumentou, atingindo cerca de 7
em cada 10 no que diz respeito as
acgoes voluntarias

O numero de cursos superiores
de ciberseguranga e seguranca
da informagdo aumentou de 29
para 37, bem como o numero de
alunos e diplomados

Fonte: CNCS

N&o contribui para a mitigagdo da ameaga
Contribui para a mitigagao da ameaga
Sem relevancia significativa



ESTRATEGIA NACIONAL DE SEGURANCA DO
CIBERESPACO 2019-2023 (ENSC)

O ciclo de vida da ENSC terminou, mas nao a necessidade de avaliar

0s seus potenciais efeitos, ainda que evitando estabelecer correlagdes di-

retas entre determinadas linhas de agdo da ENSC e os indicadores apre-

sentados. A tematica tratada neste estudo articula-se em particular com

o Eixo 2 da ENSC, com o titulo “Prevencao, educacdo e sensibilizagao”.

Destacam-se 0s seguintes aspetos positivos nos dados apresenta-

dos, considerando os propdsitos da ENSC:

de

Os cuidados nas partilhas de dados pessoais online, 0 aumento das
acdes de sensibilizagao nas organizagdes e a diversidade de tema-
ticas usadas nas agdes de sensibilizacao a publicos externos con-
tribuem para a concretizagao de diversas linhas de acgao ligadas a
atitudes, comportamentos e sensibilizacdo face a ciberseguranca;
O aumento do numero de cursos superiores de ciberseguranga e
seguranca da informacao, bem como de alunos inscritos e diploma-
dos, também contribui para que alguma linhas de agao se realizem,
sobretudo as relativas a educagao.

Aspetos negativos que exigem consideracao no desenvolvimento
uma nova ENSC:

A elevada exposi¢cao ao risco online, a falta de alcance das ag¢des de
sensibilizagdo para a ciberseguranca e a caréncia de avaliagao dos
resultados das acgdes realizadas sao desafios para as atitudes, com-
portamentos e sensibilizagao;

A falta de competéncias em ciberseguranga nas organizagdes € um
problema, particularmente para o sistema educativo e de formacgao
avancada.

Para mais detalhe quanto a esta articulagdo com linhas de agao es-

pecificas da ENSC, ver ANEXO.

n
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O TERMO DE BUSCA

'BURLA ONLINE'VIU O SEU
INDICE DE PESQUISAS A
CRESCER 80% E O TERMO
'OLA PAI, OLA MAE' PASSOU
DE O PARA 1.8 NO INDICE DE
PESQUISA DA GOOGLE 99
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C.INTRODUCAO

O Relatorio Ciberseguranga em Portugal — tema Sociedade 2024 é
um documento que anualmente analisa as atitudes, os comportamen-
tos, a sensibilizacdo e a educacao face a ciberseguranca, focando-se,
portanto, na componente social deste dominio. Este estudo sistema-
tiza dados disponiveis sobre estas matérias, como os do Eurostat e da
Direcdo-Geral de Estatisticas da Educacao e Ciéncia (DGEEC), e recolhe
outros através de fontes abertas ou de inquéritos a comunidade, como
os relativos & sensibilizacdo e educacio. A parte a analise global feita
anteriormente, o documento divide-se em quatro capitulos centrais:

e Exposicao ao digital, no qual se analisa o volume de utilizages de
servicos digitais criticos para a ciberseguranca e, portanto, a exposi-
¢ao dos individuos e das organizagdes aos mesmos;

e Interesse pela “ciberseguranga” nos media e nas pesquisas online,
em que se acompanha a presenca de termos ligados a cibersegu-
ranga nos meios de comunicagao social e nas pesquisas realizadas
online, de modo a compreender a saliéncia social do tema;

e Atitudes e comportamentos, em que se sistematizam dados que
descrevem a sensibilizagao para a ciberseguranga e as boas praticas
aplicadas nas organizacgoes e individuos;

e Sensibilizacdo e educacao, dedicado a apresentacdao de dados e
tendéncias sobre as agdes de sensibilizagdo realizadas e a presenga
da ciberseguranga no ensino superior.

Este documento faz ainda recomendacgdes as organizagdes e indivi-
duos no sentido de mitigarem os riscos e vulnerabilidades associados a
algumas das tendéncias identificadas. Para um melhor entendimento
da metodologia utilizada, faculta-se uma nota metodoldgica no final.

13
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D. EXPOSICAO AO DIGITAL

O numero de pessoas a utilizar a Internet e certos servicos digitais
tem implicagdes no nivel de exposicao ao risco no ciberespacgo. Para
essa analise, de seguida, recorre-se a dados do Eurostat e da DGEEC.

O USO DA INTERNET

« O numerodeindividuos a utilizar a Internet nos Ultimos 3 meses, em
Portugal, aumentou 1 ponto percentual (pp), de 85% em 2022 para
86% em 2023 (o valor mais alto de sempre). Ainda assim, mantém-se
abaixo da média da UE, a qual atinge os 91% (Eurostat, 2023a);

« Quer nas empresas, quer na Administragao Publica, a percentagem
de organizagdes a usar banda larga mantém-se estavel e muito ele-
vada: 95% das Empresas (Eurostat, 2023b), 96% da Administracao
Publica Central e 100% das Camaras Municipais (DGEEC, 2024).

USOS DE SERVICOS DIGITAIS CRITICOS PARA A
CIBERSEGURANCA

« Do ponto de vista das atividades realizadas online nao existem
grandes alteragbes em relagdo ao ano anterior, mantendo-se a
existéncia de mais utilizadores em Portugal do que na média da
UE a usar certas plataformas criticas para a ciberseguranga nos
ultimos trés meses: 88% dos individuos a usar email contra 86% na
média da UE; 82% a telefonar ou usar chamadas de videos online
contra 75% na média da UE; 79% a usar redes sociais para 65% na
média da UE (ver figura 1); e 92% a usar mensagens instantaneas
para 82% na média da UE (Eurostat, 2023c);



CNCS '+ i

Centro Nacional L.
de Ciberseguranca Observatoério

PORTUGAL de Ciberseguranca

m Figural

INDIVIDUOS QUE USARAM REDES SOCIAIS NOS ULTIMOS TRES MESES (%)

100
80 79 79
64 — 65 —— 65 ——
50
o —
2021 2022 2023

B UE N Portugal

Fonte: Eurostat, 2023c

« Diferentemente, em Portugal usa-se menos o banco online, com
69% dos individuos, do que a média da UE, com 70% (Eurostat,
2023c); e 45% realizam compras online, para 58% na média da UE
(Eurostat, 2023d).

15
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E.INTERESSE PELA
“CIBERSEGURANCA” NOS
MEDIA E NAS PESQUISAS
ONLINE

O nivel de interesse pela ciberseguranca por parte dos individuos e
dos media permite compreender e comparar entre anos a importancia
desta tematica numa sociedade. Para o efeito, de seguida analisa-se o
nudmero de artigos publicados nos media com a mencao a “ciberse-
guranga” e certas ciberameacas (através da plataforma Mediacloud)?
e as pesquisas no motor de busca Google relacionadas com o tema
(mediante o Google Trends)>.

NUMERO DE ARTIGOS PUBLICADOS NOS
MEDIA QUE MENCIONARAM O TERMO
“CIBERSEGURANCA"

» Através da plataforma Mediacloud, é possivel verificar o niUmero de
artigos publicados nos media que mencionaram o termo “ciberse-
gurancga” em Portugal. Comparando 2023 com 2022, verificou-se
um decréscimo de 19% no numero de artigos, os quais passaram de
1922 em 2022 para 1565 em 2023 (ver figura 2);

« Ao contrario de 2022, em que se verificaram varias flutuacdes na sa-
liéncia do tépico ao longo do ano, em 2023 ocorre uma distribuicao
de atencao relativamente mais homogénea;

« Considerando os artigos dos media sobre ciberameacas em parti-
cular, nota-se que, embora o numero de artigos sobre cibersegu-
ranca e sobre as ciberameacas mais tipicas (como ransomware,
phishing ou burlas online) tenham diminuido, encontramos mais
artigos sobre CEO Fraud (passando de 19 artigos em 2022 para 38
em 2023) e sobre spoofing (passando de 6 para 21) (Mediacloud).

2. Ver nota metodoldgica para mais detalhes sobre a metodologia utilizada.

3. Ver nota metodoldgica para mais detalhes sobre a metodologia utilizada.



m Figura 2

NUMERO DE ARTIGOS PUBLICADOS NOS MEDIA QUE MENCIONARAM O TERMO “CIBERSEGURANCA" EM

PORTUGAL

2022

293

INDICE DE PESQUISAS GOOGLE COM O TERMO
“CIBERSEGURANCA"

Contrariamente ao observado no caso dos media, nota-se um maior
interesse pela “ciberseguranca” em 2023 nas pesquisas no motor de
busca Google analisadas através da plataforma Google Trends. A luz
do indice de popularidade relativa com base nas pesquisas realizadas®,
verificou-se uma maior popularidade em 2023 (média de 32,8) do que
em 2022 (média de 30,6). Ao contrario do que foi observado em 2022,
em gue o més de fevereiro destaca-se claramente, em 2023 o interesse
manteve-se relativamente homogéneo, sendo, contudo, mais elevado
nos meses de setembro, outubro e novembro (ver figura 3);

4. “Os numeros representam o interesse de pesquisa relativo ao ponto mais alto do gra-
fico para a regiao e o intervalo de tempo especificados. Um valor de 100 é o pico de
popularidade do termo. Um valor de 50 significa que o termo teve metade da populari-
dade. Uma pontuagédo de O significa que ndo houve dados suficientes para este termo”
(Google Trends)”.

1922

2022 2023

Fonte: Mediacloud
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m Figura 3

INDICE DE PESQUISAS GOOGLE COM O TERMO “CIBERSEGURANCA” (MEDIA) EM PORTUGAL

2022
59-8 32‘8

40.6

33.0
30.8 30.4 31.2
27.0 27.2 24.8

2023

32.2
29.6 ><< 292 26.2

300 272 20

jan fev mar abr mai jun jul ago set out nov dez 2022 2023

Fonte: Google Trends

«  Relativamente as ciberameacas, o termo de busca “burla online”
Viu o seu indice de pesquisas a crescer 80% e o termo “ola pai, ola
mae” passou de O para 1.8 no indice de pesquisa da Google. Ob-
servou-se um grande decréscimo nos termos "ransomware" (na
ordem dos 60%) e "malware" (11%);

« Do ponto de vista regional, verificou-se um valor mais elevado no
indice de pesquisas da Google pela palavra “ciberseguranga” em
Braganga, Vila Real, Guarda e Lisboa do que nas restantes regides
em 2023. Foi na Madeira, Faro, Agores e Viana do Castelo onde se
verificaram os valores mais baixos de pesquisas sobre este tema®
(ver figura 4);

« Comparativamente ao ano anterior, verificou-se um crescimen-
to significativo em Beja e em Portalegre. Castelo Branco, Guarda,
Madeira e Lisboa, pelo contrario, apresentam os maiores decrésci-
mos relativamente ao ano transato (Google Trends).

5. Este cdlculo é proporcional a dimensao populacional da regidao e ndo representa os
numeros absolutos sobre as consultas efetuadas: “um valor maior significa uma pro-
porgao maior de consultas, ndo uma contagem absoluta maior” (Google Trends).
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L.I.l Figura 4

INDICE DE PESQUISAS GOOGLE COM O TERMO “CIBERSEGURANCA” EM PORTUGAL, POR REGIAO
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F. ATITUDES E
COMPORTAMENTOS

As atitudes e os comportamentos remetem para a sensibilizagao
para o tema e para as praticas efetivas correspondentes, quer nas pes-
soas, quer nas organizagdes. Esta analise sera feita com o suporte de
dados do Eurostat, do Eurobarémetro e da DGEEC.

COMPORTAMENTOS DOS INDIVIDUOS

« Recorrendo de novo a dados do Eurostat, € possivel concluir que,
em Portugal, no ano de 2023, 46% dos individuos, nos ultimos 3 me-
ses, verificou se os websites a que os seus dados pessoais sao for-
necidos sao seguros, o mesmo valor do ultimo inquérito, em 2021. A
média da UE foi de 32%;

«  Em 2023, 72% dos individuos em Portugal aplicaram pelo menos
uma das seis praticas de gestdao dos dados na Internet elencadas
no inquérito do Eurostat®, o mesmo que em 2021. A média da UE
foi de 67%. A este respeito, em Portugal, os mais jovens (entre 16 e
24 anos) atingem os 93% (77% na UE) e os mais velhos (entre 65 e
74 anos) 35% (43% na UE) — portanto, a fratura digital € maior em
Portugal do que na média da UE (Eurostat, 2023e).

6. Ler as declaragdes de confidencialidade antes de fornecer dados pessoais; acesso restri-
to ou recusado a localizagdo geografica; acesso limitado a perfis ou conteddos em sitios
de redes sociais ou armazenamento em linha partilhado; recusa da utilizagdo de dados
pessoais para fins publicitarios; verificar se o sitio web onde os dados pessoais fornecidos
eram seguros; solicitar ao administrador ou fornecedor de sitios web ou motores de pes-
quisa que acedesse aos dados que detém sobre si para os atualizar ou apagar.
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COMPETENCIAS EM CIBERSEGURANGA NAS
EMPRESAS

« Com base em inquérito especial do Eurobarémetro (2024) sobre
competéncias em ciberseguranga nas empresas € possivel concluir
que, em 2024, em Portugal, 80% das empresas consideram que a
ciberseguranca € uma prioridade bastante alta ou muito elevada.
Na média da UE o valor é de 71%;

« As empresas em Portugal recorremn mais a individuos ou empre-
sas exteriores para tratarem de aspetos ligados a ciberseguranca,
atingindo os 60%, do que a média da UE, que fica pelos 51%;

« Cerca de 64% das empresas em Portugal tém pelo menos 1 fun-
cionario a executar tarefas de cibersegurancga, quando a média da
UE é inferior, ficando pelos 57%;

« A maioria destes funcionarios combina a cibersegurangca com
outras tarefas (59% em Portugal e 57% na média da UE) e foram
recrutados para tarefas nao relacionadas com a ciberseguranca
(40% em Portugal e 34% na média da UE);

« Em Portugal, 16% das empresas consideram que foi dificil encon-
trar e contratar pessoal com as competéncias adequadas em ci-
berseguranca nos ultimos 12 meses — a média da UE é de 12%. Os
maiores obstaculos sdo a falta de candidatos (51% em Portugal
e 44% na média da UE); a dificuldade em encontrar candidatos
qualificados (40% em Portugal e 45% na média da UE); a falta de
sensibilizacdo para as funcdes de ciberseguranca (37% em Por-
tugal e 22% na média da UE); e os requisitos de credenciacao de
seguranga (29% em Portugal e 16% na média da UE);

« Cerca de 77% das empresas inquiridas em Portugal afirmam nao
ter cargos em ciberseguranga abertos a contratagdes, na média
da UE este valor atinge os 87%; e 10% em Portugal tém uma posi-
cao aberta para esta area, enquanto a nivel da UE a média é de 7%;

« Asfuncgdes de ciberseguranga consideradas mais importantes pe-
las empresas em Portugal sdo as de responsavel principal pela se-
guranca/informacao (47% em Portugal e 30% na média UE); espe-
cialista em formagdo em matéria de segurancga (39% em Portugal
e 17% na média UE); e responsavel pela resposta a incidentes (20%
em Portugal e 16% na média da UE);

« As competéncias em ciberseguranga consideradas mais relevan-
tes pelas empresas em Portugal sdo as de identificar e resolver
problemas relacionados com a ciberseguranca (37% em Portugal
e 20% na meédia da UE); analisar, avaliar e rever a seguranca de
software ou hardware (33% em Portugal e 21% na média da UE); e
identificar as necessidades em matéria de sensibilizacdo, forma-
¢ao e educacao no dominio da ciberseguranca (32% em Portugal
e 15% na média da UE - ver figura 5) (Eurobardmetro, 2024).



L.I.l Figura 5

COMPETENCIAS DE CIBERSEGURANCA CONSIDERADAS MAIS IMPORTANTES NA EMPRESA, 2024 (%)
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L.I.l Figura 6

CIBERSEGURANCA NA ADMINISTRACAO PUBLICA

«  Com base nos dados dos dois Inquéritos sobre a Utilizagao das Tec-
nologias de Informacao e Comunicacao (TIC) na Administragao Pu-
blica Central e Regional, bem como nas Camaras Municipais, da
DGEEC, produzidos anualmente, é possivel acompanhar a situagao
do setor publico no dominio da ciberseguranca. A este respeito, a
percentagem de organismos da Administragcao Publica com uma
estratégia para a seguranca da informacdo definida aumentou de
59% em 2022 para 67% em 2023, retomando o valor de 2019, depois
de um continuo decrescimento (ver figura 6). Nas Camaras Muni-

cipais é onde este aumento foi mais acentuado, de 60% para 71%;

ENTIDADES DA ADMINISTRACAO PUBLICA QUE TEM DEFINIDA UMA ESTRATEGIA PARA A
SEGURANCA DE INFORMACAQ, EM PORTUGAL. CONJUNTO DA ADMINISTRACAO PUBLICA
CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC 2019-2024

« Verifica-se um decréscimo significativo no uso de MFA por parte
dos organismos publicos, de 71% em 2022 para 49% em 2023, uma

descida de 22 pp;

. Por sua vez, hda um aumento significativo de entidades a ter um
inventario de ativos essenciais para a prestacdao dos servigos de
seguranca das TIC entre 2022 e 2023, de 63% para 82%, respeti-
vamente; a ter controlo de acessos remotos, de 76% para 93%; e a

conservar os logs, de 67% para 80%;



« A percentagem de organismos da Administracao Publica que
afirmam ter necessidade elevada de reforco de competéncias em
seguranca das TIC continua a aumentar, tendo passado de 74%
em 2022 para 75% em 2023 (ver figura 7). Na Administragcdao PuU-
blica Central ha uma reducdo de 70% para 69%, mas nas Camaras
Municipais hda um aumentou de 86% para 89%7,

m Figura 7

ENTIDADES DA ADMINISTRACAO PUBLICA QUE INDICARAM TER ELEVADA NECESSIDADE
DE REFORCO DE COMPETENCIAS EM SEGURANCA DAS TIC, EM PORTUGAL. CONJUNTO DE
ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC 2019-2024

«  Verifica-se um aumento no numero de organismos da Adminis-
tragao Publica a recorrer a um misto de pessoal préprio e forne-
cedores externos na realizagao de atividades relacionadas com a
seguranca das TIC, de 19% em 2022 para 49% em 2023, passando a
representar a maioria do tipo de pessoal alocado. Em 2023 e anos
anteriores dominava o pessoal do préprio organismo apenas alo-
cado a estas atividades;

A percentagem de organismos da Administragao Publica com re-
comendagdes documentadas sobre medidas, praticas ou proce-
dimentos de seguranca das TIC aumentou de 46% em 2022 para
52% em 2023 (DGEEC, 2024a e 2024b).

7. Ao contrario de anos anteriores, ndo parece existir correlagdes positivas ou negativas en-
tre a definicdo de Estratégias para a Seguranca da Informacéo e a elevada necessidade
de competéncias em segurancga das TIC nas Camaras Municipais.
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G. SENSIBILIZACAO E
EDUCACAO

O dominio da sensibilizagdo e da educagao neste relatério traz visi-

bilidade sobre o que se realiza em termos de capacitagao humana em

ciberseguranca. Enquanto a sensibilizagdo procura promover as com-

peténcias mais basicas e transversais, a educagao aprofunda as espe-

cializadas e técnicas. Para a analise destas componentes, realizou-se

um inquérito e recolheram-se dados de fontes abertas, nomeadamen-
te da Direcao-Geral de Ensino Superior (DGES) e da DGEEC. Conside-
ram-se ainda dados do Eurobarometro e do Eurostat.

AGOES DE SENSIBILIZAGAO EM CIBERSEGURANGCA

8.

Com base em inquérito anual realizado em Portugal pelo Obser-
vatoério de Ciberseguranca a entidades selecionadas que realizam
acdes de sensibilizagao em ciberseguranca destinadas a publicos
externos, sem fins lucrativos, conclui-se que em 2023 ocorreram
pelo menos 1283 acdes deste tipod;

Estima-se que estas agdes alcangaram cerca de 300 mil pessoas no
ambito de sessdes presenciais e a distancia, bem como cursos onli-
ne, e cerca de 5 milhdes e meio de visualizagdes nas redes sociais e
visitas a websites;

Entre as acdes de sensibilizagdo realizadas, 69% foram sessdes pre-
senciais ou a distancia; 25%, cursos online; 3%, campanhas nas redes
sociais; 3%, outros; e 1%, campanhas na comunicagao social;
Verifica-se uma tendéncia para um incremento de adultos como
publico-alvo das acdes de sensibilizacao realizadas entre 2023 e o
primeiro semestre de 2024, estando presente nas estratégias de
60% das entidades que responderam ao inquérito. As criangas e
jovens sao o segundo grupo etario mais visado, com 50% (ver figu-
ra 8). Ao contrario de anos anteriores, nenhuma entidade destacou
um dos sexos como publico-alvo predominante;

Inquérito que abrangeu todas as entidades envolvidas no Centro Internet Segura (49
entidades, incluindo o CNCS), juntamente com APDSI, AP2SI, CIIWA, COTEC e IAPMEI
(os valores apresentados sobre publico alcangado sdo estimativos).
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L]_l Figura 8

CARACTERIZACAO ETARIA E POR SEXO DO PUBLICO-ALVO PREDOMINANTE VISADO
PELAS ENTIDADES SELECIONADAS QUE REALIZAM ACOES DE SENSIBILIZACAO EM
CIBERSEGURANCA (ESTIMATIVA), EM PORTUGAL (%)*
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Os temas mais tratados nas a¢des de sensibilizacao realizadas en-

tre 2023 e o primeiro semestre de 2024 foram Cidadania digital,

Boas praticas genéricas de ciber-higiene, Cuidados nas redes so-

ciais, Cyberbullying e Riscos online e cibercrime (ver figura 9);



L]_l Figura 9

TEMAS TRATADOS NAS ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA REALIZADAS EM PORTUGAL,
POR ENTIDADES COM ESSA MISSAO SELECIONADAS, EM 2023/2024 (%) - TOP 10 *
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Tal como em anos anteriores, a percentagem de entidades a
avaliar o impacto das suas ag¢des de sensibilizagdo nos compor-
tamentos do publico-alvo é reduzida. Apenas 30% das entidades
inquiridas afirmam fazé-lo, sendo que os métodos mais utiliza-
dos sao as analises estatisticas de organismos de referéncia (para
dois tercos), seguida dos inquéritos e da observacao direta, ambos
com um tergo cada (inquérito CNCS).

SENSIBILIZACAO NAS EMPRESAS E NA
ADMINISTRACAO PUBLICA

Apenas 26% das empresas em Portugal haviam fornecido forma-
¢ao ou sensibilizagao sobre ciberseguranga nos ultimos 12 meses
aos seus funcionarios, no momento do inquérito do Eurobaréme-
tro ja mencionado -a média da UE é de 25% (Eurobarémetro, 2024);
A percentagem de organismos da Administragao Publica a realizar
acdes de sensibilizacdo aumentou em todas as tipologias: volun-
tarias (de 69% em 2022 para 75% em 2023); obrigatodrias (de 24%
para 32%); e em disposi¢cdes contratuais (de 28% para 30%) (DGEEC,
2024a e 2024b).
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CURSOS DO ENSINO SUPERIOR EM
CIBERSEGURANCA E SEGURANCA DA
INFORMACAO

. De acordo com dados da DGES, em 2024 existem 37 cursos supe-
riores de ciberseguranca e seguranca da informacao em Portugal,
mais 8 do que no ano anterior®. Sdo 16 Cursos Técnicos Superiores
Profissionais (TeSP), 15 mestrados, quatro licenciaturas e dois dou-
toramentos (ver figura 10).

|.I.I.l Figura 10

TOTAL DE CURSOS SUPERIORES DE CIBERSEGURANCA E SEGURANCA DE INFORMACAO EM PORTUGAL,
POR TIPO/GRAU, 2024
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Fonte: DGES (recolha CNCS)

« Cerca de 43% destes cursos encontram-se no Norte do pais, 35%
na Area Metropolitana de Lisboa, 16% no Centro e 5% no Alentejo.
A maioria dos cursos sao publicos (70%) (DGES - recolha CNCS);

« O numerode alunos inscritos em cursos superiores de cibersegu-
ranga e seguranca da informacgao continua a aumentar, passando
de 1137 em 2022/2023 para 1450 em 2023/2024, crescendo 28% (ver
figura 11) - a percentagem de mulheres inscritas em 2023/2024 foi
9%, menos 1 pp do que no ano anterior (DGEEC - recolha CNCS);

9. Por equivoco faltou somar um curso ja existente no ano de 2023 no Relatério do ano
passado (CNCS, 2023).
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TOTAL DE ALUNOS INSCRITOS EM CURSOS SUPERIORES DE CIBERSEGURANCA E SEGURANCA DE
INFORMACAO EM PORTUGAL
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Fonte: DGEEC (recolha CNCS)

« O numero de diplomados em 2022/2023 aumentou 45%, de 174
para 252; a percentagem de mulheres aumentou 1 pp, de 7% para
8% no mesmo periodo (ver figura 12) (DGEEC - recolha CNCS). Este
valor mantém-se bastante abaixo da percentagem de mulheres
diplomadas em cursos superiores de TIC, que em 2023 atingiu os
21,8%, mais 1,3 pp do que ano anterior (Pordata)'.

m Figura 12

TOTAL DE ALUNOS DIPLOMADOS EM CURSOS SUPERIORES DE CIBERSEGURANCA E SEGURANCA DE
INFORMACAO EM PORTUGAL
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Fonte: DGEEC (recolha CNCS)

10. https://prod2.pordata.pt/db/portugal/ambiente+de+consulta/tabela [consultado a 19/11/2024]
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H. RECOMENDACOES

Apresenta-se no quadro seguinte algumas recomendacdes considerando os aspetos mais criticos iden-

tificados no presente documento:

g Quadro 2

Aspetos criticos Recomendagobes

Elevada exposi¢do ao risco em resultado de
existirem muitos utilizadores de certos servi-
cos digitais criticos para a cibersegurancga

Continuar a promover agdes de sensibilizagao, formacgao e educa-
¢do em matéria de cibersegurancga junto dos cidaddos em geral,
tendo em conta as especificidades de cada populagdo, com ava-
liagdo de necessidades e do impacto das acdes

Dificuldades das organizacdes em contratar e
especializar profissionais de ciberseguranca

Formar e requalificar profissionais na area da cibersegurancga,
quer através de cursos de ensino superior, quer de programas de
formacgao avancgada

Aplicagdo insuficiente de algumas medidas
nas organiza¢gdes, nomeadamente o MFA

Promover junto das organizag¢des publicas e privadas as melhores
praticas de ciberseguranca, nomeadamente através da adogao
do Quadro Nacional de Referéncia para a Ciberseguranga e/ou

do Selo de Maturidade Digital em Ciberseguranca, focando em
particular a aplicagdo do MFA

Falta de potencial de alcance das a¢des de
sensibilizagdo dirigidas ao publico em geral

Investir emn meios de comunicagdo com mais alcance nas agdes
de sensibilizacdo para a ciberseguranca realizadas

Caréncia de avaliagdo dos resultados nos
comportamentos do publico-alvo das agdes
de sensibilizacdo realizadas

Avaliar junto dos publicos-alvo as a¢des de sensibilizagao para

a ciberseguranca realizadas, sobretudo no que diz respeito a
mudangas positivas de comportamento, através, por exemplo, de
inquéritos, entrevistas e testes de engenharia social

Recursos de capacitagdo do CNCS: 4 MOOCs (Cidadao Ciberseguro, Cidad&o Ciberinformado, Consumidor Ciberseguro
e Cidadéao Cibersocial), C-Academy, Centro Internet Segura, documentos de boas praticas, Recomendag¢des Técnicas,
Quadro Nacional de Referéncia para a Cibersegurancga, Quadro de Avaliagdo de Capacidades de Cibersegurancga, We-
bcheck, Referencial de Competéncias em Cibersegurancga, Guia para Gestdo dos Riscos em matérias de Seguranga da
Informacgao e Ciberseguranca, Exercicio Nacional de Ciberseguranca. Consultar website do CNCS para aceder a estes

e outros recursos: www.cncs.gov.pt
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I. NOTAS METODOLOGICAS

O presente documento é realizado através da sistematizacao de trés
tipos de dados: estatisticas disponibilizadas por entidades especializa-
das na sua produgdo, como o Eurostat e a DGEEC; informacgao orga-
nizada pelo CNCS e recolhida em fontes abertas, como as da DGES e
parte dos dados da propria DGEEC; e valores produzidos diretamente
pelo CNCS através de inquérito, como é o caso da dimensdo ligada as
acdes de sensibilizagdo.

Estes dados sdo analisados de forma integrada, tendo em conta as
tematicas deste relatoério, de modo a proporcionar um diagndstico na-
cional sobre a componente social da cibersegurancga. Esta visdo pano-
ramica apresenta-se na Analise Global.

Os numeros sobre o uso da Internet e de servicos digitais criticos,
bem como os relativos a privacidade e protecao dos dados pessoais,
foram desenvolvidos pelo Eurostat (Eurostat, 2023a; 2023c; 2023d). O
Instituto Nacional de Estatistica é o responsavel pela sua recolha em
Portugal. Estes dados foram produzidos através do inquérito ICT usa-
ge in households and by individuals, dirigido a contextos domésticos
com Internet, nos quais pelo menos uma pessoa tenha entre 16 e 74
anos. Foi realizado entre 4 de maio e 31 de julho de 2023 em Portugal,
tendo sido entrevistadas 7672 pessoas. Para mais detalhe consultar a
seguinte pagina:

s https://ec.europa.eu/eurostat/cache/metadata/EN/isoc_i_simsih2_
pt.htm

No que se refere ao uso da Internet nas empresas (Eurostat 2023b),
os valores sdo recolhidos pelas mesmas entidades referidas, mas me-
diante o inquérito ICT usage in enterprises, entre 15 de fevereiro e 31 de
julho de 2023 em Portugal, tendo sido dirigido a 9510 empresas. Para
mais detalhe consultar seguinte pagina:

2 https://ec.europa.eu/eurostat/cache/metadata/EN/isoc_e_simsie_
pt.htm

A analise sobre o interesse pela “ciberseguranca” nos media e nas
pesquisas online em Portugal efetuou-se com recurso a plataforma
Mediacloud, para recolha e analise do numero de artigos publicados
nos media, e a plataforma Google Trends, no que diz respeito as pes-
quisas online. Para a recolha dos dados na plataforma Mediacloud fo-
ram utilizados 89 meios de comunicag¢ao. Para mais detalhe relativa-
mente a Google Trends e Mediacloud, consultar as seguintes paginas:
2  www.mediacloud.org/documentation/search-tool-guide
s> https://trends.google.pt/trends/
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A componente referente as competéncias em ciberseguranga foi
desenvolvida a partir do inquérito do Eurobarémetro feito no ambito
do Flash Eurobarometer 547 Cyberskills, o qual foi aplicado entre abril
e maio de 2024, tendo sido conduzidas nesse periodo 503 entrevistas a
empresas em Portugal. Para mais detalhe, consultar a seguinte pagina:
2 https://europa.eu/eurobarometer/surveys/detail/3176

Os dados sobre a Administragao Publica sao recolhidos anualmen-
te pela DGEEC nos dois Inquéritos a Utilizagdo das TIC - um dirigido a
Administragcao Publica Central e Regional e o outro as Camaras Mu-
nicipais (DGEEC 2024a 2024b) - realizados entre setembro de 2023 e
fevereiro de 2024, obtendo-se as respostas de 384 organismos da Ad-
ministragdo Publica Central e Regional e de 308 Camaras Municipais.
Para mais detalhes, consultar a seguinte pagina:

» https://www.dgeec.medu.pt/p/ciencia-e-tecnologia

A informacao apresentada sobre as agdes de sensibilizagao foi re-
colhida no ambito do inquérito sobre a Sensibilizagao para a Ciberse-
guranca 2023/2024, realizado pelo Observatério de Ciberseguranca do
CNCS, dirigido as entidades que constituem o Centro Internet Segura
e outras organizagdes consideradas relevantes no panorama das orga-
nizagcdes que realizam acdes de sensibilizacdo em ciberseguranca diri-
gidas a publicos externos ou educativos, num total de 54 organizacgoes.
O inquérito foi realizado entre os dias 4 e 18 de outubro de 2024 e res-
ponderam onze entidades.

A informacgdo apresentada sobre o niumero de cursos de ciberse-
gurancga e seguranca da informacdo, bem como alunos inscritos e di-
plomados nos mesmos, foi recolhida no website da DGES, no motor
de pesquisa de cursos, utilizando-se para o efeito as palavras-chave “ci-
berseguranga” e “seguranca”. Relativamente ao numero de alunos ins-
critos e diplomados, a informagao foi recolhida no website da DGEEC,
utilizando-se as mesmas palavras-chave. Para mais detalhe, consultar
as seguintes paginas:

s https://www.dges.gov.pt/simges/public/www/cursos_institui-
coes?plid=372
» https://www.dgeec.medu.pt/p/ensino-superior [links consultados a

19/11/2024]

Para esclarecimento de duvidas adicionais sobre as metodologias
adotadas, contactar o CNCS através do seguinte email: cncs@cncs.gov.pt


https://europa.eu/eurobarometer/surveys/detail/3176
https://www.dgeec.medu.pt/p/ciencia-e-tecnologia
https://www.dges.gov.pt/simges/public/www/cursos_instituicoes?plid=372
https://www.dges.gov.pt/simges/public/www/cursos_instituicoes?plid=372
https://www.dgeec.medu.pt/p/ensino-superior
mailto:cncs%40cncs.gov.pt?subject=
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J. ENTIDADES PARCEIRAS
NA REALIZACAO DO
RELATORIO

. AP2SI - Associagao Portuguesa para a Promog¢ao da Seguranga
da Informacgao

«  APAV - Associagcdo Portuguesa de Apoio a Vitima - Linha Inter-
net Segura

«  APDSI - Associagao para a Promogao e Desenvolvimento da So-
ciedade da Informacao

« Associacdo DNS.PT (.PT)

«  CIIWA - Competitive Intelligence & Information Warfare Asso-
ciation

+ Comissao Nacional de Promocao dos Direitos e Protecdo das
Criancas e Jovens

« COTEC Portugal - Associacao Empresarial para a Inovagao

« DECO - Associagao Portuguesa para a Defesa do Consumidor

« DGE - Diregcdo-Geral da Educacao (Centro de Sensibilizagdo Se-
guraNet)

« DGEEC - Diregao-Geral de Estatisticas da Educacgao e Ciéncia

« IAPMEI - Agéncia para a Competitividade e Inovacgao, I.P.

« IPD3J - Instituto Portugués do Desporto e Juventude, I.P.

Pagina do Observatério de Ciberseguranga do CNCS:
https://www.cncs.gov.pt/pt/observatorio/
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K. TERMOS, SIGLAS E
ABREVIATURAS

Atitudes [em ciberseguranca]: respeitantes as “crencas, valores, dispo-
sicdes mentais e emocionais dos individuos em relagao a ciberseguranca”.
(adaptado de CNCS, 2019)

CEO Fraud/Comprometimento de Email de CEO/Negdcio: “A fraude de
CEO/negécio acontece quando um funcionario de uma empresa [ou organi-
zagao] é enganado de modo a pagar uma fatura falsa ou a fazer uma transfe-
réncia ndo autorizada com a conta da empresa [ou organizagao].”

(Europol, Cyberscams)

Ciberameacga [ameaca]: “potencial causa de um incidente indesejado,
gue pode provocar danos a um sistema, individuo ou organizagdo”, no am-
bito do ciberespaco.

(EU/IEC 27032, 2012)

Cibercrimes: “factos correspondentes a crimes previstos na Lei do Ci-
bercrime e ainda a outros ilicitos penais praticados com recurso a meios
tecnoldgicos, nos quais estes meios sejam essenciais a pratica do crime
em causa.” [O cibercriminoso é aquele que pratica estes crimes; contudo,
no ambito dos agentes de ameacas, esta designagao é atribuida aquele
que pratica estes crimes com intengdes sobretudo econdmicas].

(ENSC 2019-2023 [e ENISA, 2021])

Ciberespaco: “consiste no ambiente complexo, de valores e interesses,
materializado numa area de responsabilidade coletiva, que resulta da inte-
racao entre pessoas, redes e sistemas de informacgao”.

(ENSC)

Ciber-higiene: “cobre varias praticas, de protecao online dos utilizadores e
das empresas, que devem ser implementadas e desenvolvidas regularmente”.
(ENISA, 2017)

Ciberseguranca: “consiste no conjunto de medidas e a¢des de preven-
¢ao, monitorizagao, detecdo, reacao, analise e corregao que visam manter
o estado de seguranca desejado e garantir a confidencialidade, integrida-
de, disponibilidade e ndo repudio da informacao, das redes e sistemas de
informacao no ciberespaco, e das pessoas que nele interagem”.

(ENSCQ)

Comportamentos [em ciberseguranca]: referente as “acdes que os indivi-
duos realizam no ambito das tecnologias digitais em termos de ciberseguranga”.
(adaptado de CNCS, 2019)



Educagao e Sensibilizagcdo [em cibersegurancal: “acdes que procu-
ram formar os individuos em cibersegurancga, quer no ensino formal, quer
através de programas orientados ao cidadao”.

(adaptado de CNCS, 2019)

Engenharia social: “ato de enganar um individuo no sentido de este
revelar informacdo sensivel, assim obtendo-se acesso nao autorizado ou co-
metendo fraude, com base numa associa¢gdo com este individuo de modo
a ganhar a sua confianga”.

(Grassi et al., 2017)

Incidentes: “eventos com um efeito adverso real na seguranca das re-
des e dos sistemas de informacao”.
(Lei n.° 46/2018)

Phishing [e Smishing, Vishing]: “mecanismo de elaboracdo de mensa-
gens que usam técnicas de engenharia social de modo que o alvo seja lu-
dibriado ‘mordendo o isco’. Mais especificamente, os atacantes tentam en-
ganar os recetores de emails ou mensagens para que estes abram anexos
maliciosos, cliguem em URL inseguros, revelem as suas credenciais através
de paginas de phishing aparentemente legitimas [pharming], facam trans-
feréncias de dinheiro, etc.” [quando esta técnica é aplicada através de SMS,
da pelo nome de smishing; quando o é mediante telefonema, vishing]

(ENISA, 2019)

Ransomware: tipo de software malicioso que permite que “um atacan-

te se apodere dos ficheiros e/ou dispositivos de uma vitima, bloqueando a

possibilidade de esta poder aceder-lhes. Para a recuperacao dos ficheiros, é
exigido ao proprietario um resgate em criptomoedas.”

(ENISA, 2019)

Spoofing: “falsificar o endereco de envio de uma comunicagao para ob-
ter o acesso ilegal a um sistema”.

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

e AP2SI: Associagao Portuguesa para a Promocao da Seguranga da In-
formacao.

e APDSI: Associagao para a Promocgao e Desenvolvimento da Sociedade
da Informacgao;

*« CNCS: Centro Nacional de Ciberseguranca.

« COTEC [Portugal]: Associacao Empresarial para a Inovagao.

« DGEEC: Direcao-Geral de Estatisticas da Educacao e Ciéncia.

+ DGES: Direcao-Geral de Ensino Superior.

« ENSC: Estratégia Nacional de Seguranca do Ciberespago 2019-2023.

» lAPMEI: Agéncia para a Competitividade e Inovacao, I.P.

«  MOOC: Curso Online Aberto e Massivo [Massive Open Online Course].

«  MFA: Multiplo Fator de Autenticagao.

«  PME: Pequenas e Médias Empresas.

*  pp: pontos percentuais.

« TeSP: [Curso] Técnico Superior Profissional.

« TIC: Tecnologias de Informagdao e Comunicagao.

« UE: Unido Europeia.
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ANEXO. LINHAS DE ACAO DA ENSC -
SOCIEDADE

g Quadro 3

Linhas de Agdo do Eixo 2 - Prevengéo,

educacgdo e sensibilizagdo articulaveis com
os indicadores deste relatorio

Criar uma sociedade mais resiliente,
estimulando nos cidadaos o desen-
volvimento de competéncias digi-

tais, sem prejuizo de outros progra-

Tendéncias positivas

Tendéncia positiva nos
cuidados nas partilhas
de dados pessoais on-
line, na sensibilizagdo

Tendéncias negativas

Elevada exposi¢do ao
risco online, falta de
alcance das acgdes de
sensibilizagdo para

E2d) * mas nacionais de indole congénere Sensibilizagcao T .
. . nas organizagoes e a ciberseguranca e
como € o caso, designadamente, s . S
So - nas tematicas usadas  caréncia de avaliagao
do programa «Iniciativa Nacional ~ o
. L nas agoes de sensibi- dos resultados das
Competéncias Digitais €.2030 - IN- lizacio acoes realizadas
CoDe.2030». ¢ ¢
Criar instrumentos e reforgcar as me- Tendéncia positiva nos Elevada exposi¢do ao
didas de sensibilizagdo da sociedade cuidados nas partilhas risco online, falta de
civil para o uso seguro e responsavel de dados pessoais on- alcance das ag¢des de
das tecnologias digitais, dando par- S line, na sensibilizacdo  sensibilizagdo para
E2e) . . gtas digitais, dando p Sensibilizagao ! nstoflizac . gaop
ticular importancia a capacitagao e nas organizagoes e a ciberseguranca e
conhecimento obtidos por criangas, nas tematicas usadas  caréncia de avaliagdo
adolescentes, populagdo sénior e nas agoes de sensibi- dos resultados das
outros grupos de risco. lizacdo acgoes realizadas
Promover programas de capacitagao Tendéncia positiva nos Elevada exposi¢cao ao
em ciberseguranga, robustos e trans- cuidados nas partilhas risco online, falta de
versais a todas as organizagdes e ao Atitudes. com de dados pessoais on- alcance das agdes de
E2f) cidaddao comum, permitindo que os portame'ntos e line, na sensibilizagcdo  sensibilizagao para
utilizadores entendam as suas res- sensibilizacio nas organizagdes e a ciberseguranca e
ponsabilidades, usando e protegen- ¢ nas tematicas usadas  caréncia de avaliagao
do adequadamente as informacgodes nas agoes de sensibi- dos resultados das
e os recursos que lhes sao confiados. lizagao agoes realizadas
Reforcar as competéncias e conhe- Aumento do numero
cimentos em segurancga do ciberes- de cursos superiores
paco na educagao, incluindo estas de ciberseguranca e Falta de competéncias
E29) tematicas na estrutura curricular Educacgao segurancga da infor- em ciberseguranca
dos ensinos basico, secundario e macdo, bem como nas organizag¢des
superior e na formagao continua de de alunos inscritos e
professores. diplomados
~ . T Tendéncia positiva nos Elevada exposicao ao
Promover a educacao e literacia di- - - - )
. -~ . cuidados nas partilhas risco online, falta de
gital enquanto condigao basilar para . ~
. L z de dados pessoais on- alcance das ag¢des de
a confianca e utilizagao dos recursos . R ~ S ~
. - S line, na sensibilizacdo  sensibilizagao para
E2h) digitais de uma forma consciente, Sensibilizacao . ~ .
- ) nas organizacgdes e a ciberseguranca e
informada e responsavel das novas - . S
. ~ nas tematicas usadas  caréncia de avaliacao
tecnologias pelas novas geragdes e os ~ .
) L nas agdes de sensibi- dos resultados das
grupos especialmente vulneraveis. o ~ -
lizagcao acoes realizadas
. . ~ Aumento do numero
Valorizar a inclusdo do comporta- .
- . de cursos superiores
mento consciente e responsavel da . A
e . de cibersegurancga e Falta de competéncias
utilizagdo da tecnologia enquanto ~ - .
E2Kk) Educacgao seguranga da infor- em cibersegurancga

parte integrante e transversal da
formacao académica e profissional
corrente.

magao, bem como
de alunos inscritos e
diplomados

nas organizagdes
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Promover formacgdo especializada

e sensibilizar os decisores, gestores
publicos e operadores de infraestru-
turas criticas e de entidades que for-

Tendéncia positiva nos
cuidados nas partilhas
de dados pessoais on-
line, na sensibilizagao

Elevada exposi¢cdo ao
risco online, falta de
alcance das agdes de
sensibilizagdo para

E2I) necem servigcos essenciais a socieda- Sensibilizagao L ib
de, numa ética de consciencializagao nas organizacoes e a ciberseguranca e
e ;;reven 30 para a necessidade de nas tematicas usadas  caréncia de avaliagao
salva uafdar os interesses e infor nas ag¢oes de sensibi-  dos resultados das
guard; . lizacdo acgdes realizadas
macgado critica nacional.
. - . A . Aumento do numero
Valorizar os profissionais no ambito de cursos suberiores
da segurancga do ciberespago, am- . P R
liando o numero de especialistas de ciberseguranga e Falta de competéncias
E2m) plianag > de esp ! Educagao seguranga da infor- em ciberseguranga
qualificando profissionais e envol- 0. b ; ~
vendo os diversos atores de toda a magdo, bem como nas organizacoes
sociedade de alunos inscritos e
’ diplomados
Promover programas de Tendéncia positiva Elevada exposicio ao
sensibilizagdo especificos junto das nos cuidados nas risco online fal('ia de
instituicdes publicas e privadas, partilhas de dados alcance das'a 5es de
que robustegcam a vertente Atitudes, pessoais online, sensibiliza éogpara
E2r) comportamental de segurancga comportamentos na sensibilizagdo ¢

em ambiente digital, com base

na partilha de conhecimento
especializado sobre os agentes da
ameaca e seus modos de atuagao.

e sensibilizagdo

nas organizagoes

e nas tematicas
usadas nas agoes de
sensibilizagao

a ciberseguranca e
caréncia de avaliagado
dos resultados das
acgoes realizadas

* Codificagdo atribuida com base no eixo em questao e na sequéncia pela qual surgem as linhas de agéo, alinhadas com a ordem alfa-

bética.
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