JA OUVISTE FALAR EM PHISHING?

0S DADOS QUE DISPONIBILIZAS QUANDO ESTAS A NAVEGAR NA INTERNET SAQ POR VEZES
ALVOS DE ROUBO. 0 ROUBO DE DADOS NA INTERNET E APELIDADO POR “PHISHING",
EXPRESSAO QUE DERIVA DE “FISHING", QUE SIGNIFICA PESCAR.

verdade ¢ que mmitas
ninfurmucﬁcs muitas das
informagdes que disponi-
bilizamos podem ser pescadas
por outros utilizadores com
més intengées. E por izso que
fquando estds a navegar deves
segnir sempre nm conjunto de
orientaches para protegeres
oz tens dados de serem “pes-
cados™:
1) Nao deves clicar em hi-
perligacoes suspeitas on gque
te tenham sido enviadas por
alguém que nio conheces on
confias,
Esta regra é vilida para todos
os websites que visitas ¢ tam-
bém para as mensa-
gens que recebes
no e-mail, em
chats e até nas
aplicacdes dos
smartphones e
tablels.

2) Verifica o
enderego da pa-
gina para onde
vais, deixando o
rato por cima da

hiperligacio e observando o
enderego que aparece no can-
to inferior. Se achas que este
enderego é suspeito, nao cli-
ques nele!

Uma dica que te pode ajndar:
s¢ for um endereco comecado
por “hrrps:™ significa que a
pigma da hiperhgacio tem
uma ligacao segura.

3) Nao indiques a tna pas-
sword on os teus dados pes-
soais em formuldrios online,
nem I'I.:L‘puﬂdﬂb' a e—muﬂs I.IIIL'.
te pedem este tipo de infor-
macoes.,

Na divida, gquando pensas
(lﬂl.' i [K:ﬁ:él.lﬂ o L’I.'I.l.idi‘l.HL‘. llllc
te estd a pedir esta informacio
¢ credivel, pede aos tens pais
para confirmar, contactando
diretamente o ruspuns&vcl

pelo pedido,

4) Nao utilizes a mesma pas-
sword para todos os servigos
online, Por vezes, pode existir
uma falha de seguranca e a tua
password ser “pescada”™ por al-
guém que a poderd utilizar para

aceder a outras contas tnas,

E claro, nunca publigues as
tuas passwerds. nem as parti-
Ihes com ninguém!

5) Quando tiveres dividas. ..
* Consulta nm adulto res-
ponzavel quando nao tens
a certeza do que fazer. E
natural que em nmitas si-
tnacoes novas, nio saibas a
melhor forma de agir.
Da  prioridade a  falares
com o8 tenus pais €m casos
de dividas on se precisares
de ajnda. No entanto, se
nio te sentires totalmente
confortavel, fala com um
professor ou outro adulto
responsavel.
Podes ainda contactar a
Linha Ajuda do Centro In-
ternet Segura, através do
niimero verde 808 91 90 90
ou do e-mail linhaajudaia
internetsegura.pt.

internet

segura@pt




