NAVEGAR
NA NET




3.0
izaaih

[MBRA 1t QU[ A TNTERNET £ UM LOCAL PUBLICO E A INFORMA(AD
@ QUE COLOCAS NA INTERNET PODE SER VISTA POR QUALQUER
\ PESSOA E FICAR LA PARA SEMPRE.
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15 ALGUNS EXEMPLOS DE COLSAS QUE NAD DEVES AFLYAR NESTAS REDES:
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( : NAO DEVES PERMLTIR QUE PESSOAS MAL-INTENCIONADAS SATBAM MUTO SOBRE TL. B




RESUMINDO 5}

A Internet é do tamanho do mundo. Nela
navegam pessoas boas, mas também algumas

mas, tal como na vida real. Para que pessoas
mal-intencionadas ndo saibam demasiado sobre
ti, tem cuidado com o que publicas na Internet.
Informacdo pessoal nas maos erradas pode
trazer-te problemas no futuro.




CUIDADO COM OS
DESCONHECIDOS

A Internet permite-te falar com pessoas de todo o lado do Mundo ‘“virtual” -
assim costumamos chamar 8o mundo das redes de computadores.
Provavelmente, os teus pais e professores ja te disseram que, no Mundo real,
falar com desconhecidos pode ser perigoso. Esse conselho também vale para o
Mundo virtual. Tem especial cuidado quando estiveres a falar com
desconhecidos através da Internet.

Nas conversas em Redes Sociais, “chats” ou por meio de mensagens
instantdneas (ex.: MSN, GoogleTalk) ndo vais ver quem estd do outro lado.
Lembra-te que a pessoa pode n3do ser aquilo que diz. Mesmo que se apresente
como um jovem ou crianc¢a da tua idade, isso pode nao ser verdade.

Quando vires que uma conversa na Internet estd a ficar agressiva ou
desagradavel, deves interrompé-la. Ndo respondas na mesma moeda. Isso pode
provocar situagdes ainda piores. As conversas devem seguir as regras da boa
educacdo. Se te sentires em risco, fala do que se passou a um adulto em quem
confies (pais ou outro).

Desconfia sempre de desconhecidos que te pedem o teu
nome, morada, numero de telefone, o nome da tua escola ou
fotografias tuas. Nunca deves dar esta informacao.



“POTS, EU SET QUE 05 TEUS PALS NAD TE COMPREENDEM £ A CULPA £ DELES”
“COMIGO TENS SEMPRE UM AMIGO (OM QUE PODES CONTAR PARA TE QUVIR™

“SEMPRE QUE QUISERES FALAR, PODES LLGAR-ME... TENS AQUT 0 MEU N DE TELEMOVEL. SE QUISERES,
PODES DAR-MEQ TEU™.

“SE PRECTSARES DE ALGUMA COTSA, D1Z-ME E EU ATUDO-TE. ATE NOS PODEMOS ENCONTRAR.”

RESUMINDO

Usa as mesmas regras de educacao do teu dia-a-dia na Internet.
N3o continues a falar com pessoas que tenham conversas sobre

assuntos para a tua idade. Se isso acontecer, avisa 0s teus pais,
professores ou alguém em quem confies. Embora possas sentir
curiosidade nessas situacdes, lembra-te que do outro lado esta
alguém que ndo conheces e pode querer fazer-te mal.




G/ 4%

- CHAMAR-TE NOMES, PROVOCAR-TE, AMEAGAR-TE ATRAVES DA INTERNET
- ROUBAR A TUA PALAVRA-PASSE DO CORRELO ELETRONICO, DA REDE SOCTAL QUE FREQUENTAS OU DO “CHAT”

- FATEREM-SE PASSAR POR TL, E TER CONVERSAS COM 05 TEUS AMIGOS,
DIZENDO-LHES COTSAS QUE NAO SAO VERDADE

- INSTALAREM UM VERUS NO TEU COMPUTADOR PARA VEREM AS TUAS CONVERSAS
- ENVIAREM INFORMACDES SOBRE TT PARA SETI0S QUE TU NAD QUERES




RESUMINDO

O “Cyber-bullying” existe mas pode ser
combatido, se ndo guardares o problema so para

ti. Lembra-te que so por cobardia é que alguém
usa 3 Internet para fazer mal aos outros, porque
pensa que ndo serd descoberto. A tua familia e

os teus professores podem ajudar. SO tens de os
deixar.




PROTEGE O TEU
COMPUTADOR

J3 faldmos sobre alguns riscos da Internet relacionados com pessoas. Agora vamos
ver algumas formas de protegeres o teu computador, que € o meio que uUsas para
entrar no Mundo virtual. Um computador protegido € meio caminho andado para

estar sequro na Internet. Aqui vao alguns dos cuidados mais importantes que deves
ter com ele:

Instala um anti-virus e mantem-no atualizado. Estes programas funcionam
como barreiras contra muitas ameacas.

Ativa a “firewall” do teu computador. E uma forma eficaz de bloquear ataques.

Nunca instales programas ou jogos enviados por pessoas que nN3o conheces.
Desconfia sempre de mensagens de correio eletronico que tém alguma coisa em
anexo, para instalares. Muito provavelmente, serd um virus!

Lembra-te, também, que mesmo quando uma mensagem parece vir de um
amigo ou outra pessoa que conheces, isso pode ndo ser bem assim. N3do deves

instalar programas ou entrar em enderecos de paginas que te enviam por “chat”
ou “"Messenger”.

Se tiveres duvidas, pede ajuda aos teus pais ou professores ou entdo, consulta as
informacdes sobre o Centro Internet Seqgura, no fim deste manual, que te disponibiliza
muitos recursos para te ajudar.



O teu telemovel, ao contradrio do computador, estd sempre contigo e sempre
ligado. Isto faz com que esteja sempre exposto a riscos vindos da Internet.
Existem virus e ameacas que podem atacar o teu telemovel. Tem cuidado com
0 que instalas. Ndo aceites programas ou outros ficheiros vindos de sitios que
nado conheces, mesmo que enviado por um amigo.

Informa-te sobre a forma mais sequra de utilizar e configurar o teu telemovel.

Normalmente, quando vem da loja, o telemdvel pode permitir fazer coisas que
nem sequer vais precisar. Essas coisas podem ser prejudiciais para ti e € bom
saberes como bloquea-las (por exemplo o GPS que diz sempre onde estas).

Para tornar o teu telemoével mais sequro, o operador — a empresa que fornece o
servico de comunicagdo (exs.: TMN, Vodafone, Optimus) - pode ter formas de
djudar. Pede aos teus pais que se informem sobre isso.

N3o respondas a mensagens enviadas para o teu telemovel ou chamadas de
desconhecidos ou ndo identificados. Muitas vezes sdo esquemas para cobrar
servicos com valor acrescido e ganhar dinheiro com isso.

Toma atengdo com as fotografias ou videos que envias por telemdvel. Depois de
enviada deixas de ter controlo sobre a fotografia ou mensagem e ele pode ser
mostrada a qualquer pessoa sem que tu queiras.




O CENTRO
INTERNET SEGURA

O Centro Internet Sequra em Portugal existe para te ajudar. Temos muita informagao
que disponibilizamos sobre todos os riscos que se podem encontrar online. Se tiveres
alguma duvida sobre como utilizar a Internet em seguran¢a podes sempre recorrer aos
nossos websites na Internet:

- Onde podes encontrar informa¢do sobre todos os
riscos e @ maneira de te proteger deles e ainda questionarios (na seccdo pergunta
3 INES) a que podes responder para saberes o que j3 conheces sobre
comportamentos sequros na Internet.

- Onde podes aprender a estar sequro na Internet através de
jogos que sdo disponibilizados para ti. Também existem zonas dedicadas aos teus
pais e aos teus professores. Podes dizer-lhes e eles também aprendem contigo.

- Onde tu, os teus pais e os teus amigos
podem encontrar dicas rapidas sobre a utilizacdo segura da Internet, dos
computadores e dos telemoveis.

Através na nossa podes obter ajuda para todos os problemas que
falamos antes e ainda outros que também se relacionem com a utilizagdo da
Internet e dos computadores. Podes telefonar pelo OU escrever um
email para linhaajuda@internetsequra.pt

Atraves da nossa podes avisar-nos sobre websites onde aparecam
conteudos prejudiciais as pessoas, por exemplo, racismo, violéncia, entre outras
coisas que consideres ofensivas. Podes telefonar através do ouU enviar

um e-mail através do endereco report@linhaalerta.internetsequra.pt.
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