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A burla romantica online ocorre quando alguém se faz passar por outra pessoa online, criando uma
ligacdo emocional e afetiva, recorrendo a essa relacao pessoal para enganar a outra pessoa e obter
dinheiro, informacdes pessoais ou outros beneficios do(a) parceiro(a) romantico(a) virtual.

Este tipo de fraude pode ocorrer em diferentes plataformas online, incluindo sites de encontros, re-
des sociais, aplicacdes de troca de mensagens e ainda jogos online, e sao especialmente perigosas
porque muitas vezes as vitimas se sentem emocionalmente envolvidas com a outra pessoa e acabam
por mais facilmente partilhar informacdes pessoais e financeiras.

Como funcionam as Burlas Romanticas?

O primeiro contacto ocorre geralmente através de sites ou aplicacdes de encontros. No entanto, os
burldes recorrem cada vez mais as redes sociais para fazer o primeiro contacto com a vitima, prefe-
rencialmente perfis de vitimas que estdo publicos e que contém muita informacdo pessoal.

Depois de enviarem o pedido de amizade, através de um perfil falso, e este ser aceite pela vitima, a pes-
s0a, através do seu perfil falso, contacta a vitima por mensagem privada e tenta estabelecer uma relacdo
de confianca com a mesma. Depois de estabelecida esta relacao, é criada uma narrativa ficticia como
forma de pedir dinheiro a vitima — seguindo-se o desaparecimento do perfil e, consequentemente, do/a
suposto/a parceiro/ virtual.

Como conseguimos identificar uma Burla Romantica?

Embora as formas de operar destes/as cibercriminosos/as possa variar, existem certos elementos
gue sdo transversais neste tipo de esquemas:

» A pessoa diz sempre que se encontra fisicamente distante, e existem sempre muitas dificulda-
des em encontrar-se presencialmente com a vitima;

» O perfil desta pessoa parece sempre demasiado bom para ser verdade, para além de conter
pouca informacao sobre a pessoa em causa — €, quando tem, os interesses e hobbies sdo muito
parecidos (se ndo idénticos) com os da vitima;

» Arelacdo tende a acontecer de uma forma muito apressada, e existe uma urgéncia por parte da
outra pessoa para que as comunicacdes passem para plataformas de mensagem instantanea
como Whatsapp;



» ASs promessas de ir visitar a vitima sdo sempre quebradas. Até pode pedir a vitima que pague

bilhetes de avido e alojamento, mas depois nunca aparece;
» Solicita dinheiro a vitima sem nunca se terem conhecido presencialmente;

» As transferéncias monetdarias sdo sempre feitas por métodos especificos — transferéncias ban-

carias, cartdes presente, ou é solicitado a vitima para criar contas bancérias para ela prépria
receber dinheiro, e depois transferir para outras contas — nestes casos a propria vitima podera
estar a facilitar esquemas de branqueamento de capitais, com o seu desconhecimento.

7 Dicas da Linha Internet Segura para evitar

ser vitima de Burlas Romanticas Online;

1. Tenha atencdo aos identificadores acima mencionados de que poderd estar a ser vitima de uma

burla romantica;
2. Avalie a sua presenca online, reveja as definicdes de privacidade das suas redes sociais, € nao

partilhe demasiada informacdo da sua vida pessoal — lembre-se de que quanto mais informa-

¢ao sua estiver disponivel online livremente, mais facil &€ criar uma narrativa para ganhar a sua
atencdo e a sua confianga;

3.Leve as suas relagdes online com calma, suspeite de pedidos de casamento ou mesmo demons-

tracdes de amor, em fases muito precoces do seu contacto com alguém online. Sobretudo evite
partilhar fotos ou videos intimos, pois estes sdo muitas vezes utilizados como forma de extorsdo

quando a vitima nega o pagamento;

4.Faca a sua prépria investigacdo, tente avaliar o perfil da pessoa que o/a esta a contactar e tente
responder a estas perguntas: a pessoa tem muita informac¢do no seu perfil?, tem muitos segui-

dores/as?, se pesquisar o nome do perfil no motor de busca da aplicacdo vao aparecer outros
perfis com o mesmo nome ou com ligeiras variagcdes do nome, mas as fotos de perfil sdo as
mesmas?, se fizer uma pesquisa da foto de perfil da pessoa que me contacta, aquela foto vai
aparecer associada ao nome de outras pessoas?

5.Se |he forem feitos pedidos de ajuda monetéria, encaminhe a pessoa para outros servigos que
possam ajudar; se a pessoa estiver no estrangeiro, os consulados ou embaixadas saberdo aju-
dar melhor a pessoa, principalmente se é alguém que acabou de conhecer,;

6.Pare de comunicar com a pessoa e denuncie junto da aplicacdo — ao fazé-lo estard a garantir
que pelo menos aquele perfil ndo o/a voltard a contactar como a evitar que outras pessoas ve-
nham a interagir com o/a burl3o.

7. Caso tenha duvidas relativamente a legitimidade da pessoa com quem esta a falar online, peca
ajuda a alguém da sua confianca ou entre em contacto com a Linha Internet Segura.

A Linha Internet Segura poderd ajuda-lo/a a perceber se se trata de uma burla e a proteger-
-se quando fala com alguém online que ainda ndo conhece presencialmente. A Linha Internet
Segura esta disponivel através do nimero 800 21 90 90 (dias Uteis entre as 8h e as 22h) ou do
e-mail linhainternetsegura@apav.pt. O apoio é confidencial e gratuito.



mailto:linhainternetsegura@apav.pt

